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Eelnou kooskolastamine méiirkustega
Austatud rahandusminister

Taname voimaluse eest esitada tagasisidet finantskriisi ennetamise ja lahendamise seaduse ning teise
seaduste muutmise seaduse eelndule (edaspidi eelndu). Kooskodlastame eelndu jédrgnevate miarkustega
arvestamisel.

1. Kiibervaldkonnas jarelevalve korraldus

Eelndu kohaselt mairatakse Euroopa Parlamendi ja ndukogu madruse (EL) 2022/2554 ehk DORA
madruse artikkel 46 mottes padevaks asutuseks Finantsinspektsioon (FI), millest tulenevalt hakkab
finantssektori kiiberturvalisuse nouete {iile jarelevalvet teostama samuti FI. Leiame, et eelndu
seletuskirjas ei ole ammendavalt pdohjendatud, miks ei oleks vdimalik jérelevalve pddevust DORA
madrusest tulenevate IKT riskijuhtimise nduete tditmise ilile anda Riigi Infosiisteemi Ametile (RIA)
ning ndeme valitud lahenduses mitmeid olulisi puuduseid.

Seetdttu esitame ettepaneku kaaluda tdiendavalt DORA maééruses ettendhtud IKT-riski juhtimise
meetmete alase jarelevalve pddevuse andmist RIAle ja sellest tulenevalt:

1) sidtestada kiiberturvalisuse seaduses (edaspidi: KiiTS), et DORA maéruses kehtestatud IKT-
riski juhtimise nduete iile teostab jarelevalvet RIA;

2) muuta eelndu § 2 punkti 1, millega muudetakse finantsinspektsiooni seadust (edaspidi: FIS) ja
millega tdiendatakse paragrahvi 6 1diget 1 punktiga 7° ja §-i 4, millega lisatakse §-ga 47"
vastavalt ettepanekule, et DORA maidruses kehtestatud IKT-riski juhtimise nduete tditmise
jérelevalve jdéb RIAle;

3) sidtestada investeerimisfondide seaduses, kindlustustegevuse seaduses, krediidiasutuste
seaduses (KAS), makseasutuste ja e-raha asutuste seaduses ning vadrtpaberite registri pidamise
seaduses (EVKS), et RIAI on digus teostada jarelevalvet DORA maiiruses sétestatu tditmise
iile, sealhulgas teha DORA maéidruse artiklis 50 sitestatud jérelevalvetoiminguid ning
rakendada karistusi ja muid meetmeid (ehk muuta eelndus ettendhtud sarnase sdnastusega
sétteid, mis annavad vastava piddevuse Flle);

4) muuta teisi asjasse puutuvaid eelnou sitteid.

Seletuskirjas on vélja toodud, et selleks, et anda DORA pédeva asutuse roll osaliselt RIA-le, tuleb RIA
madratleda (kaas)pddeva asutusena ka koikide DORA maiéruse artiklis 46 loetletud finantssektori
Euroopa Liidu direktiivide ja mééruste tdhenduses ning selline ldhenemine tooks mh kaasa nt
osamaksete tasumise kohustuse. Sellega kogu pohjendus piirdub ning ei ole vilja toodud, millised olid
need arutluskdigud, millega taoline variant paddevuse jagamiseks korvale jdeti, millised on need ,,rida
kohustusi‘ ja kas need ka konkreetselt DORA maéérusest tuleneva padevuse degeleerimisel kindlasti
RIAle kohalduksid. RIA on viljendanud varasemaltki soovi jédda riigis kiiberpddevust omavaks
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asutuseks ning teinud ettepaneku pédevuse jagamiseks. Puudub pdhjendus, mis vélistab osaliselt
jarelevalve padevuse edasi delegeerimist.

Muudatus eeldab kiiberturbe kompetentsi tagamist FIs. Siinkohal tuleb arvesse votta, et vastava
kompetentsiga isikute hulk Eesti to6rutul on piiratud. Kiiberturbe jirelevalve vdimekuse loomine
mitmesse asutusse tdhendab tdiendavat konkurentsi t66j0u suhtes erasektori korval.

Eestis on seni kiiberturbe tagamisel lahtutud tsentraliseeritud mudelist, vastava suuna on heaks kiitnud
ka Vabariigi Valitsuse Julgeolekukomisjoni Kiiberjulgeoleku Noukogu. Kuigi mitmetes Euroopa Liidu
riikides on kiiberturbe tagamine ja jarelevalve jaotatud sektoriaalsete asutuste vahel, ei ole see Eesti
vaiksust ja ressursi piiratust arvestades asjakohane. Samuti ei ole selline tegevus kooskdlas null-eelarve
pohimdtetega, mille raames otsitakse voimalusi {ilesannete dubleerimise viltimiseks avalikus sektoris.

Laiahaardelise ja efektiivse kiiberturvalisuse tagamiseks on oluline, et RIAl oleks terviklik pilt
koikidest kiiberturbe riskidest iile sektorite. Arvestades finantsasutuste vastu suunatud intsidentide
rohkust ning moju, on tegemist eriti olulise sektoriga riigi lildise kiiberturvalisuse tagamisel. Eelnduga
ettendhtud koostod RIAga ning finantsasutuste teavitamine olulistest kiiberintsidentidest ei taga
piisavat iilevaadet, et efektiivselt 1dbi viia nii ennetus- ja analiiiisitegevusi kui operatiivselt toetada
intsidentide lahendamist.

Lisaks tuleb arvestada, et DORA maédrus sitestab erinormid vaid teatud Euroopa Parlamendi ja
ndukogu direktiivi (EL) 2022/2555 ehk NIS2 direktiiviga iile voetavate kohustuste osas ning samuti
rakenduksid vihemalt osadele finantsasutustele ka Eesti-spetsiifilised nduded (vt siinse kooskolastuse
punkte 3 ja 9). Nende nduete osas jadks jarelevalvepadevus siiski RIAle. Seega oleks otstarbekas jétta
padevus iihte asutusse, kes saab kdikehdlmavalt teha jarelevalvet nii DORA mairuse nduete kui ka
sealt viljajaavate, kuid muudes digusaktides (peamiselt KiiTSis) sitestatud nduete tditmise iile.

Oleme koos RIAga valmis siinset ettepanekut tdiendavalt arutama ning mainime, et jirgnevad
ettepanekud on tehtud sdltumata siinse ettepaneku sisust.

2. DORA maéiruse valikukoht nr 3
Seletuskirja lk 11 (DORA maééruse valikukoht nr 3 selgitus, viimane tekstildik) on mérgitud:

Eelnou vdljatéotamisel oli kaalumisel ka variant, et kui hoiu-laenuiihistud jdtta DORA mddruse
kohaldamisalast vidlja, siis alternatiivina oleks voimalik neile ka KiiTS kiiberturvalisuse noudeid
kohaldada ja RIA oleks sellisel juhul pddevaks asutuseks. Kuna hoiu-laenuiihistute seaduseelnou
menetlus on hetkel veel pooleli, siis hetkel on voetud lihenemine, et soltuvalt menetluse seisust ja
tulemusest seoses viidatud eelnouga, tehakse otsused ka selles osas, mis puudutab hoiu-laenuiihistutele
kiiberturvalisuse nouete kohaldamist.

Siin juhime tihelepanu NIS2 direktiivi artikli 2 16ikele 10, mis sdtestab:

Kdesolevat direktiivi ei kohaldata iiksuste suhtes, mille liikmesriigid on kooskolas mdcdruse (EL)
2022/2554 artikli 2 loikega 4 konealuse mddruse kohaldamisalast vilja jdtnud.

Sisuliselt on NIS2 direktiivi kohaldamisalast vélistatud Eesti puhul hoiu-laenuiihistud. Seetdttu
soovitame iile hinnata, kas DORA méiéruse valikukoht nr 3 tulemus jidb samaks voi mitte. Kui
valikukoht muutub, siis tuleb ka seletuskirja muud osad iile vaadata (nt seletuskirja 1k 13 olev tabel ja
eelndu § 3 sisu ning selgitus).

3. NIS2 direktiivi jargimine

Seletuskirja lk 15 on tabel, mille iiks tulp on ka NIS2 direktiivi kohta. Tabelis on krediidiasutuste ja
finantsturutaristute real mérgitud NIS2 direktiivi artikli 4 Idigete 1 ja 2 sisu ehk loetelu teemadest,
mida need isikud ei pea NIS2 direktiivi puhul jirgima.

Samas ei ole seal vélja toodud, millised voivad olla NIS2 direktiivi sitted, mida peaksid need ettevotjad
NIS2 direktiivi artiklite 2 ja 3, koosmojus NIS2 direktiivi artikli 4 16igete 1 ning 2, tottu jargima.
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Esmasel analiiiisil tundub, et nendeks sdteteks voivad olla NIS2 direktiivi artikkel 9, artikkel 14 1ige
3, artikkel 16, artikli 24 16ige 1, artikkel 29 ja artikkel 30. Kaudselt on kohaldamisala mottes siin seotud
ka NIS2 direktiivi artiklid 7, 9, 10 ja 16. Lisaks on liikkmesriikidel voimalik (mitte kohustus) kohaldada
nende isikute suhtes ka NIS2 direktiivi artikli 3 10ike 3 tottu ka artiklit 27.

Siin soovitame tutvuda ka Euroopa Komisjoni 18.9.2023 teatisega ,,Komisjoni suunised direktiivi (EL)
2022/2555 (kiiberturvalisuse 2. direktiiv) artikli 4 16igete 1 ja 2 kohaldamise kohta 2023/C 328/02%,
mis on leitav siit: https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:52023XC0918(01).

Eeltoodu tottu palume seletuskirja tdiendada eelmainitud sétetega.

4. RIA teavitamine tosisest info- ja kommunikatsioonitehnoloogiaga seotud intsidendist ning olulisest
kiiberohust

Eelnou tekitab mitmes seaduses kohustuse teavitada tosisest info- ja kommunikatsioonitehnoloogiaga
seotud intsidendist ning olulisest kiiberohust muu hulgas ka RIAt. Nendeks muudatusteks on eelndu §
4 punkt 7, eelndu § 5 punktid 6, 8 ja 9, eelndu § 7 punkt 5, eelndu § 8 punkt 16, eelndu § 9 punkt 3,
eelndu § 10 punktid 11, 13, 19 ning 20.

Enamus isikutest, kes neid kohustusi eelndu tulemusena peavad hakkama tditma, pole varasemalt
pidanud RIA-le neid teavitusi kohustuslikus korras tegema. Sellest hoolimata toetame nende
muudatuste tegemist (isegi juhul, kui siinse kirja punktis 1 olevat ettepanekut ei tdideta), kuna samad
voOi sarnased kiiberintsidendid ja -ohud vdivad aset leida voi ilmneda ka muudes valdkondades ning
RIA saab sel juhul aegsasti tegeleda nende ennetamise ja lahendamisega.

5. Planeeritava finantskriisi ennetamise ja lahendamise seaduse (edaspidi: FELS) § 29 Ig 1 punkti 8
osas soovitame hinnata, kas eelnduga planeeritava FELS § 29 lg 1 punkti 8 muudatuses peaks DORA
maidruse asemel olema viide KiiTSile. Seda ennekdike seetdttu, et NIS2 direktiiviga ei muutu ,,vorgu-
ja infosilisteemi‘ moiste ning hetkel on selle moiste sisu iile voetud KiTS § 2 punktis 1.

6. Planeeritav FIS § 47!!

FIS § 47" 1g 1 punkti 2 kohaselt hdlmab FI ja RIA vaheline koostéd muu hulgas RIA-It tehnilise ndu
ja abi kiisimine ning FI-le selle andmine [...].

Me pole iildiselt vastu selles punktis raamistatud koostdole, kuid tekib kiisitavus, kas FI kohta kdivas
seaduses on vOimalik tekitada RIA-le kohustusi (vt allajoonitud osa) kui FIS ei reguleeri RIA
ilesandeid ja toimimist.

7. Planeeritav FIS § 54 1g 4 punkt 12

Toetame FIS § 54 loike 4 tdiendamist punktiga 12 ning selgitame, et NIS2 direktiivi iile votvasse
eelndusse kavandatakse koostodsdte DORA méairuse padevate asutustega.

Tédiendavalt soovitame hinnata, kas FIS § 54 10iget 4 tuleks tdiendada ka kontrollimisandmete
edastamisega Andmekaitse Inspektsioonile.

8. Ebatipsused FIS §-ga 54°

Juhime tihelepanu, et eelndu § 2 punktiga 6 tiiendatakse FIS § 547 1dikega 4, kuid seletuskirjas ei ole
selle 1dike kohta selgitusi esitatud. Samuti on seletuskirjas (Ik 20) toodud selgitus FIS § 54* tiiendamise
kohta 1dikega 4', kuid eelndus sellist 1diget pole.
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9. KiiTS-1 nduete kohaldumine krediidiasutustele

Eelndu § 7 punktiga 4 lisandub KASi § 82%, mille 1dike 3 kavandatava sdnastuse kohaselt ei kohaldata
krediidiasutustele KiiTS-1 2. peatiikis sétestatud kiiberturvalisuse tagamise noudeid. Eelndus on ka

markus, et dige viide selgub kooskdlas NIS2 direktiivi iile votmisega, millised KiTS-i sitted pankadele
ei kohaldu.

Noustume pdhjendusega selles osas, et DORA maéérus toimib NIS2 direktiivi suhtes lex specialis ‘ena
ja sealsed nouded katavad dra NIS2 direktiivis esitatavad nduded kiiberturvalisuse riskijuhtimisele ja
kiiberintsidentidest teavitamisele. Samas niiteks sisaldab KiuTS-i alusel kinnitatud Eesti
infoturbestandard ehk E-ITS tingimusi ja ndudeid, mis on Eesti spetsiifilised ning mida ei kata ei NIS2
direktiiv ega DORA maiirus — niiteks eID ja X-tee. Seetdttu peaks tulevikus olema olukord, kus
finantsvaldkonna ettevdtjad iildiselt peavad jargima vaid DORA maiiruse ndudeid, kuid kui mingis
osas DORA maiirus (sh selle alusel kehtestatud rakendusaktid) KiTS-i alusel kehtestatud Eesti
spetsiifilisi ndudeid &ra ei kata, siis tuleb téita ka neid.

Noustume sellega, et NIS2 direktiivi iile votvas eelndus saab tidpsustada, millised KiTS-1 2. peatiiki
satted kohalduvad vai ei kohaldu. Selle kdigus selgub ka, millised NIS2 sitted kohalduvad ka DORA
médruse subjektidele — vt siin eespool olevat mirkust nr 3. NIS2 direktiivi iile vtvas eelndus saab ka
madratleda, millal KiiTS-is sdtestatud erisused hakkavad kehtima (vt siin ka eelndu seletuskirja 1k 30
alguses olevat selgitust).

Siinse muudatusega seonduvalt on Pangaliit enda 07.12.2023 tagasisides eelndule esitanud ka
ettepaneku Vabariigi Valitsuse 9.12.2022 miéruse nr 121 ,,Vorgu- ja infosiisteemide kiiberturvalisuse
nduded“ § 3 tdiendamisega loikega 4, mis vilistaks E-ITSi ja selle vabatahtliku alternatiivi
(rahvusvahelise standardi ISO/IEC 27001) kohaldumise ettevotjatele, kes on DORA maéidruse
kohaldamisalas. Leiame, et see ettepanck on asjakohane, kuid kavandatava KAS § 82* 1dike 3
sOnastusest soltub, kas on vaja teha Pangaliidu ettepanekus tehtud muudatust eelnimetaud Vabariigi
Valitsuse miiruses. Seda ennekdike seetdttu, et kui KAS § 82* 15ike 3 tottu vilistatakse muuhulgas
DORA maééruse subjektide puhul KiTS § 7 16ige 5, siis sellise vilistuse korral puudub vajadus teha
Vabariigi Valitsuse méédrusesse KAS-i tehtud nduet kordav digusnorm.

10. Eelndu § 7 punkti 10 puhul pole otseselt selge eelndust ega seletuskirjas, millisesse KAS-i peatiikki
soovitakse taaskehtestada eelndu § 7 punktiga 9 kehtetuks tunnistatavate paragrahvide sisu.
Eelduslikult on tegemist 12. peatiikiga.

11. Info- ja kommunikatsioonitehnoloogia siisteem

Eelndu § 8 punkti 13 ning eelndu § 10 punkti 7 osas soovitame hinnata, kas siin on voimalik sdnade
,»info- ja kommunikatsioonitehnoloogia siisteem* asemel kasutada KiTS § 2 punktis 1 olevat terminit
,»vorgu- ja infosiisteem®. Eelndu § 8 punktis 13 soovitakse neid sonu kasutada soOna
,,infosiisteem* asemel.

Palume ka iile vaadata seletuskirja terminoloogia osa (lIk 45), kuna seal on viidatud ,,vorgu- ja
infosilisteemi* moiste puhul ainult NIS2 direktiivis sédtestatud moistele. Siin vt ka eespool olevat
mérkust nr 5.

12. Eelndu § 9 punktis 1 ehk EVKS § 7' 15ike 5 esimese lause muudatuses on RIA nimetus
nurksulgudes.

13. Pensioniregister

EVKS reguleerib penisoniregistri pidamist ning eelndu seletuskirja lk 37 (16pus) kohaselt kohaldub
registripidajale ,,DORA miiruse turvastandard“. Eelndu seletuskirjas on EVKS § 30* 1dike 2
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selgitustes mainitud, miks registripidajale ei kohaldu KiTS-i 2. peatiikk.

EVKS § 1° 1dike 1 kohaselt on pensioniregister riigi infosiisteemi kuuluv andmekogu
kogumispensionide seaduses sitestatud kohustuslike ja vabatahtlike pensionifondide osakute ning
nendega tehtavate toimingute registreerimiseks. Seetdttu on pensioniregister praegu KiTS-i
kohaldamisalas sama seaduse § 3 1g 4 punkti 1 tottu. Samas saame aru, et eelnduga soovitakse tekitada
olukord, kus pensioniregistri pidaja (vastutav todtleja ja volitatud tdotleja) kohaldaks DORA méidruse
ndudeid.

Seetdttu soovitame hinnata, kas eelndu § 9 punkt 3 (EVKS tiiendamine §-ga 30?) on piisav, et
seletuskirjas toodud olukord saavutada. Ehk tuleb hinnata, kas eelndud tuleb siin tdiendada, tehes
EVKS-is tdiendavad sdtted voi kas alternatiivina tuleks teha tdiendav site KGiTS §-s 3. Oleme valmis
arutama, et kas see muudatus voiks olla NIS2 direktiivi lile votvas eelndus — selleks palume {ihendust
vOtta siinse vastuse koostajaga.

Kui leiate, et eelnduga kavandatavad sitted on piisavad, siis palume EVKS § 30% 15ike 2 sdnastamisel
lihtuda kavandatava KAS § 82* 15ike 3 sonastusest, sh vt ka eespool olevat mérkust nr 8.

14. Viéirtpaberituru seaduse muudatused

NIS2 direktiivi subjektide hulka on hdlmatud finantsturutaristust Euroopa Parlamendi ja ndukogu
direktiivi 2014/65/EL artikli 4 punktis 24 maiératletud kauplemiskohtade korraldajad ning Euroopa
Parlamendi ja ndukogu maéruse (EL) nr 648/2012 artikli 2 punktis 1 méératletud kesksed vastaspooled
(vt NIS2 direktiivi lisa I punkti 4).

Vidrtpaberituru seadus reguleerib muu hulgas ka kauplemiskohtade korraldajate ning kesksete
vastaspoolte tegevust. Eeldame, et tegemist on samade ettevotjatega/isikutega, mis on nimetatud
eelmises alapunktis.

Eeltoodu tottu soovitame hinnata, kas eelndud on vaja tdiendada séttega nagu on planeeritud KAS §-i
82%. Siin vt ka eespool olevat mirkust nr 9.

Lugupidamisega

(allkirjastatud digitaalselt)
Tiit Riisalo
majandus- ja infotehnoloogiaminister

Raavo Palu
raavo.palu@mkm.ee
Liina Lumiste
liina.lumiste@ria.ee
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